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นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

เพื่อให้ระบบเทคโนโลยีสารสนเทศและระบบเครือข่ายและคอมพิวเตอร์ของบริษัท วาว แฟคเตอร์ จํากัด (มหาชน) และ

บริษัทย่อยที่ใช้ระบบสารสนเทศและระบบเครือข่ายและคอมพิวเตอร์ร่วมกัน เป็นไปอย่างเหมาะสม มีความมั่นคงปลอดภัยและ

สามารถสนับสนุนการดําเนินงานของบริษัทได้อย่างต่อเนื่อง มีการใช้งานระบบในลักษณะที่ถูกต้องสอดคล้องกับข้อกําหนดของ

กฎหมายว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ และกฎหมายอื่นที่เกี่ยวข้อง รวมทั้งเป็นการป้องกันภัยคุกคามที่อาจ

ก่อให้เกิดความเสียหายแก่บริษัท บริษัทฯ จึงกําหนดนโยบายความมั่นคงปลอดภัยด้านเทคโนสารสนเทศ ดังนี้ 

คำนิยาม  

คํานิยามในส่วนนี้เป็นการให้คําจํากัดความสําหรับศัพท์ที ่ใช้งานในนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภัยด้านเทคโนโลยีสารสนเทศฉบับนี้เพื่อให้มีความหมายที่ชัดเจนและเข้าใจตรงกัน 

“บริษัท” หมายความว่า บริษัท วาว แฟคเตอร์ จํากัด (มหาชน) และบริษัทย่อยที่ใช้ระบบสารสนเทศ และระบบ

เครือข่ายและคอมพิวเตอร์ร่วมกัน 

“ฝ่ายทรัพยากรบุคคล” หมายความว่า ฝ่ายทรัพยากรบุคคล ของ บริษัท วาว แฟคเตอร์ จํากัด (มหาชน)   

“ส่วนเทคโนโลยีสารสนเทศ” หมายความว่า ส่วนเทคโนโลยีสารสนเทศ ของ บริษัท วาว แฟคเตอร์ จํากัด (มหาชน)   

“ผู้ใช้งาน” หมายความว่า กรรมการบริษัท ผู้บริหาร ผู้ปฏิบัติงาน ผู้ใช้งานที่เกี่ยวข้อง  และผู้ใช้งานภายนอกที่ได้รับ

อนุญาตให้สามารถเข้าใช้งานระบบเครือข่ายของบริษัท 

“ผู้ปฏิบัติงาน” หมายความว่า ผู้ปฏิบัติงาน พนักงาน ลูกจ้างทดลองงาน และลูกจ้างช่ัวคราวของบริษัท 

“ผู้ใช้งานที่เกี่ยวข้อง” หมายความว่า บุคคล หรือนิติบุคคลที่เป็นคู่สัญญาของบริษัทที่เข้ามาดําเนินกิจกรรมภายใน

บริษัท 

“ผู้ใช้งานภายนอก” หมายความว่า บุคคล หรือนิติบุคคลนอกเหนือจากผู้ปฏิบัติงานและผู้ใช้งานท่ีเกี่ยวข้อง 

“ผู ้ดูแลระบบ” หมายความว่า ผู ้จ ัดการส่วนเทคโนโลยีสารสนเทศ หรือผู ้ปฏิบัติงานอื ่นที ่ได้รับมอบหมายจาก

ผู้บังคับบัญชาระดับผู้จัดการขึ้นไป ให้มีหน้าที่รับผิดชอบในการพัฒนา แก้ไข ปรับปรุง และดูแลรักษาระบบสารสนเทศและระบบ

เครือข่ายที่ใช้งานอยู่ในบริษัทหรือหน่วยงานที่มีหน้าท่ีและรับผิดชอบในการดูแลระบบสารสนเทศและระบบเครือข่ายโดยตรง 

“สารสนเทศ” หมายความว่า ข้อเท็จจริงที่ได้จากข้อมูลนํามาผ่านการประมวลผลการจัดระเบียบให้ข้อมูล ซึ่งอาจอยู่ใน

รูปของตัวเลข ข้อความ เอกสาร แผนผัง แผนที่ ภาพถ่าย ฟิล์ม การบันทึกภาพ การบันทึกเสียง การบันทึกโดยเครื่องคอมพิวเตอร์

หรือภาพกราฟิกให้เป็นระบบที่ผู้ใช้สามารถเข้าใจได้ง่าย และสามารถนําไปใช้ประโยชน์ในการบริหาร การวางแผน การตัดสินใจ 
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“ระบบสารสนเทศ” หมายความว่า ระบบงานของบริษัท ที่ใช้จัดเก็บ ประมวลผลข้อมูล และเผยแพร่สารสนเทศซึ่ง

ทํางานประสานกันระหว่างฮาร์ดแวร์ ซอฟต์แวร์ ข้อมูล ผู้ใช้งาน และกระบวนการประมวลผล ให้เกิดเป็นข้อมูลสารสนเทศที่

สามารถนําไปใช้ประโยชน์ในการวางแผน การบริหาร และการสนับสนุนกลไกการทํางานของบริษัท 

“ระบบเครือข่าย” หมายความว่า ระบบท่ีสามารถใช้ในการติดต่อสื่อสาร หรือการส่งข้อมูลและสารสนเทศระหว่างระบบ

เทคโนโลยีสารสนเทศต่าง ๆ ของบริษัทได้ เช่น ระบบ LAN, ระบบ Wireless, ระบบ Intranet, ระบบ Internet, และระบบการ

สื่อสารอื่นๆ 

“สินทรัพย์” หมายความว่า ทรัพย์สินหรือสิ่งใดก็ตามทั้งที่มีตัวตนและไม่มีตัวตนอันมีมูลค่าหรือคุณค่าสําหรับบริษัท 

ได้แก่ข้อมูล ระบบข้อมูล และสินทรัพย์ด้านเทคโนโลยีสารสนเทศและการสื่อสาร อาทิ บุคลากร ฮาร์ดแวร์ ซอฟต์แวร์ คอมพิวเตอร์ 

เครื่องคอมพิวเตอร์แม่ข่าย ระบบสารสนเทศ ระบบเครือข่าย อุปกรณ์ระบบเครือข่าย เลขไอพี หรือซอฟต์แวร์ที่มีลิขสิทธ์ิหรือสิ่งใดก็

ตามที่มีคุณค่าต่อบริษัท 

“ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ”  หมายความว่า ความมั่นคงและความปลอดภัยสําหรับระบบ

เทคโนโลยีสารสนเทศระบบเครือข่ายของบริษัท โดยธํารงไว้ซึ่งความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และ

สภาพพร้อมใช้งาน (Availability) ของสารสนเทศ รวมทั ้งคุณสมบัติอื ่น ได้แก่ ความถูกต้องแท้จริง  (Authenticity) ความ

รับผิดชอบ (Accountability) การห้ามปฏิเสธความรับผิดชอบ (Non-Repudiation) และความน่าเชื่อถือ (Reliability) 

“สิทธิ์ของผู้ใช้งาน” หมายความว่า ระดับชั้นของการเข้าถึงข้อมูลสารสนเทศของผู้ปฏิบัติงาน และผู้ใช้งานที่เกี่ยวข้อง  

ได้แก่ สิทธ์ิทั่วไป สิทธ์ิพิเศษ และสิทธ์ิอื่นใดท่ีเกี่ยวข้องกับระบบสารสนเทศ และระบบเครือข่ายของบริษัท 

“การเข้าถึงหรือควบคุมการใช้งานสารสนเทศ” หมายความว่า การอนุญาต การกําหนดสิทธิ์หรือการมอบอํานาจให้

ผู้ใช้งาน เข้าถึงหรือใช้งานระบบเครือข่าย หรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ ตลอดจนกําหนดข้อปฏิบัติ

เกี่ยวกับการเข้าถึงโดยมิชอบ 

“บัญชีผู้ใช้งาน” หมายความว่า รหัสพนักงาน อีเมล (E-Mail) บัญชีรายชื่อ (Username) และรหัสผ่าน (Password) 

สําหรับผู้ปฏิบัติงานผู้ใช้งานท่ีเกี่ยวข้อง และผู้ใช้งานภายนอก 

“เหตุการณ์ด้านความมั่นคงปลอดภัย” หมายความว่ากรณีที่ระบุการเกิดเหตุการณ์ สภาพของบริการ หรือ เครือข่ายที่

แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคงปลอดภัย หรือมาตรการป้องกันท่ีล้มเหลวหรือเหตุการณ์อัน

ไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

“สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด” หมายความว่า สถานการณ์ซึ่งอาจทําให้

ระบบของบริษัทถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

“การเข้ารหัส (Encryption)” หมายความว่า การนําข้อมูลมาเข้ารหัสเพื่อป้องกันการลักลอบเข้ามาใช้ ข้อมูลผู้ที่

สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสไว้ จะต้องมีโปรแกรมถอดรหัสเพื่อให้ข้อมูลกลับมาใช้งานได้ตามปกติ 
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“การยืนยันตัวตน (Authentication)” หมายความว่า ขั ้นนตอนการรักษาความปลอดภัยในการเข้าใช้ระบบเป็น

ขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้บริการระบบท่ัวไปแล้ว เป็นการพิสูจน์โดยใช้ช่ือผู้ใช้และรหัสผ่าน 

“VPN (Virtual Private Network)” หมายความว่า เครือข่ายคอมพิวเตอร์เสมือนส่วนตัว โดยใช้การรับส่งข้อมูลจริง 

ซึ่งในการรับส่งข้อมูลจะทําการเข้ารหัสเฉพาะ ผ่านเครือข่ายอินเทอร์เน็ตทําให้บุคคลอื่นไม่สามารถอ่านได้ และมองไม่เห็นข้อมูลนั้น

ไปจนถึงปลายทาง 

การกำกับดูแลและบริหารจัดการ IT ระดับองค์กรที่ดี (Governance of Enterprise IT) 

การกํากับดูแลด้านเทคโนโลยีสารสนเทศ มีจุดมุ่งหมายเพื่อทําให้แน่ใจว่าบริษัทสามารถบรรลุวัตถุประสงค์ที่กําหนดไว้ ใน

การจัดหาเทคโนโลยีสารสนเทศมาใช้เป็นเครื่องมือในการสนับสนุนการทํางานในองค์กรให้เป็นไปด้วยความสะดวกรวดเร็ว และมี

ประสิทธิภาพ สามารถบริหารจัดการความเสี่ยงท่ีอาจเกิดขึ้นจากการนําเทคโนโลยีสารสนเทศมาใช้งานซึ่งอาจมีปัจจัยจากภายนอก

หรือปัจจัยภายในมากระทบได้อย่างมีประสิทธิภาพ การบริหารจัดการด้านเทคโนโลยีสารสนเทศที่ดีนั้นต้องมีการเชื่อมโยงระหวา่ง

กระบวนการบริหารงานด้านเทคโนโลยสีารสนเทศ ทรัพยากรและข้อมูลที่มีประสิทธิภาพ และแผนรองรับเพื่อสนับสนุนนโยบาย กล

ยุทธ์ เป้าหมายขององค์กรและการบริหารความเสี่ยงที่เหมาะสม รวมทั้งมีการรายงานและติดตามการดําเนินงาน เพื่อให้มั่นใจว่า 

เทคโนโลยีที่บริษัทนํามาใช้งาน สามารถช่วยสนับสนุนกลยุทธ์และบรรลุวัตถุประสงค์ในเชิงธุรกิจและสร้างศักยภาพในการแข่งขัน 

รวมทั้งเพิ่มมูลค่าให้กับบริษัทโดยบริษัทต้องพิจารณาดําเนินการเพื่อสนับสนุนแนวทางข้างต้น ดังน้ี 

นโยบายการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security Policy) 

บริษัทต้องจัดให้มีหน้าที่ดูแลให้มีการกําหนดนโยบายความมั่นคงปลอดภัยด้านเทคโนโลยสีารสนเทศเป็นลายลักษณอ์ักษร

และบริษัทต้องทําการสื่อสารนโยบายดังกล่าวเพื่อสร้างความเข้าใจและสามารถปฏิบัติตามได้อย่างถูกต้องโดยเฉพาะอย่างยิ่ง

ระหว่างหน่วยงานด้านเทคโนโลยีสารสนเทศและหน่วยงานด้านอื่นภายในบริษัท เพื่อให้มีการประสานงานและสามารถดําเนินธุรกิจ

ได้ตามเป้าหมายที่ตั้งไว้ 

  



 

CONTROLLED DOCUMENT, DO NOT COPY WITHOUT AUTHORIZATION 

 

นโยบายการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT Risk Management) 

ต้องสอดคล้องกับนโยบายการบริหารความเสี่ยงองค์กร (Corporate Risk Management) และครอบคลุมในเรื่องดังต่อไปนี้ 

1. การกําหนดหน้าที่และความรับผิดชอบในการบริหารและจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ  ผู้จัดการส่วน

เทคโนโลยีมีหน้าที่รับผิดชอบในการศึกษา จัดหาวิธีการหรือแนวทางด้านเทคโนโลยีสารสนเทศเพื่อลดความเสี่ยงหรือ

จัดการความเสี ่ยงที่มีอยู ่ แล้วนําเสนอให้กับผู ้บริหารเพื่อพิจารณาในการจัดการความเสี ่ยงด้านระบบเทคโนโลยี

สารสนเทศ 

2. การระบุความเสี่ยงท่ีเกี่ยวข้องกับเทคโนโลยีสารสนเทศ (Information Technology Related Risk) 

• ความเสี่ยงด้านกายภาพและสภาพแวดล้อม ได้แก่ ห้องศูนย์กลางข้อมูล (Data Center Room) ซึ่งเป็นท่ีจัดเก็บ

ติดตั้งเครื่องคอมพิวเตอร์แม่ข่าย (Server) อุปกรณ์เครือข่ายและอุปกรณ์อื่น  

• ความเสี่ยงด้านการใช้งานโปรแกรมคอมพิวเตอร์บนเครื่องคอมพิวเตอร์ของบริษัท เพื่อป้องกันการใช้งานการ

ติดตั้งโปรแกรมที่ไม่ปลอดภัย เช่น การดาวน์โหลดโปรแกรมจากภายนอกมาติดตั้ง ซึ่งอาจมีมัลแวร์ หรือไวรัส

คอมพิวเตอร์ หรือมีช่องโหว่เชื่อมต่อเครือข่ายภายนอกเข้าโจมตีเครื่องคอมพิวเตอร์ที่ใช้งานหรือเครื่องอื่นที่อยู่

บนเครือข่ายเดียวกัน เป็นต้น 

• ความเสี่ยงด้านการใช้งานระบบเครือข่ายคอมพิวเตอร์ของบริษัท ต้องมีตรวจสอบและเฝ้าระวังการใช้งาน

เครือข่ายภายในและระบบอินเทอร์เน็ต โดยมีการจัดทําระบบป้องกันการเข้าถึงและการโจมตีจากภายนอก

ให้กับเครื่องคอมพิวเตอร์แม่ข่าย (Server) และเครื่องคอมพิวเตอร์ลูกข่าย (Client) ที่ผู้ปฏิบัติงานใช้งาน เช่น 

ระบบป้องกันการเข้าออกใช้งานผ่านอินเทอร์เน็ต การติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ การติดตั้ง 

Firewall การกรองข้อมูลรับส่งอีเมล เป็นต้น 

• ความเสี่ยงด้านบุคคล ต้องมีการกําหนดสิทธ์ิการใช้งานเข้าถึงระบบเครื่องคอมพิวเตอร์ อุปกรณ์ เครือข่ายต่างๆ 

และข้อมูลให้เป็นไปตามสิทธ์ิที่พึงมีเพื่อป้องกันการเข้าแก้ไขหรือเปลี่ยนแปลงข้อมูล 

3. การประเมินความเสี่ยงที่ครอบคลุมถึงโอกาสที่จะเกิดความเสี่ยง และผลกระทบที่จะเกิดขึ้น เพื่อจัดลําดับความสําคญัใน

การบริหารจัดการความเสี่ยง โดยกําหนดความเสี่ยงไว้ 4 ประเภท ดังนี้ 

• ความเสี่ยงด้านเทคนิค ที่อาจเกิดขึ้นจากคอมพิวเตอร์และอุปกรณ์ถูกโจมตี  

• ความเสี่ยงจากผู้ปฏิบัติงาน ที่เกิดขึ้นจากการจัดการสิทธ์ิที่ไม่เหมาะสม ทําให้เกิดการเข้าถึงข้อมูลเกินกว่าหน้าที่ 

และอาจทําให้เกิดความเสียหายกับข้อมูลสารสนเทศได้  

• ความเสี่ยงจากภัยและสถานการณ์ฉุกเฉินที่เกิดขึ้นจากภัยพิบัติหรือธรรมชาติ รวมทั้งสถานการณ์อื่น เช่น 

กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง เป็นต้น  

• ความเสี่ยงด้านบริหารจัดการที่เกิดขึ้นจากแนวนโยบายที่ทําการใช้งานอยู่อาจไม่สอดคล้องกับความเสี่ยงที่อาจ

เกิดขึ้น 

  



 

CONTROLLED DOCUMENT, DO NOT COPY WITHOUT AUTHORIZATION 

 

การรักษาความมั่นคงปลอดภัยของระบบ IT (IT Security) 

แนวทางปฏิบัติเพิ่มเติมเกี่ยวกับนโยบายและมาตรการรักษาความมั่นคงปลอดภัยของ IT (Information Security Policy) 

1. วัตถุประสงค์ เพื่อเป็นการป้องกันการกระทําผิดนโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  

2. แนวทางปฏิบัติ 

• ห้ามใช้ทรัพยากรและเครือข่ายคอมพิวเตอร์ เพื่อกระทําการอันผิดกฎหมายและขัดต่อศีลธรรมอันดีของสังคม 

เช่น การจัดทําเว็บไซต์เพื่อดําเนินการค้าขาย หรือ เผยแพร่สิ่งที่ผิดกฎหมาย หรือ ขัดต่อศีลธรรมอันดี เป็นต้น  

• ไม่เข้าใช้เครือข่ายคอมพิวเตอร์ หรือเครื่องคอมพิวเตอร์ด้วยชื่อบัญชีผู้ใช้ของผู้อื่น ทั้งที่ได้รับอนุญาตและไม่ได้

รับอนุญาตจากเจ้าของช่ือบัญชีผู้ใช้  

• ห้ามเข้าใช้ระบบคอมพิวเตอร์และข้อมูลที่มีการป้องกันการเข้าถึงของผู้อื่น เพื่อแก้ไข ลบ เพิ่มเติม หรือ คัดลอก  

• ห้ามเผยแพร่ข้อมูลของผู้อื่น หรือของหน่วยงาน โดยไม่ได้รับอนุญาตจากผู้เป็นเจ้าของข้อมูลนั้นๆเป็นลาย

ลักษณ์อักษร  

• ห้ามก่อกวน ขัดขวาง หรือทําลายให้ทรัพยากรและเครือข่ายคอมพิวเตอร์ของบริษัทเกิดความเสียหาย เช่น การ

ส่งไวรัสคอมพิวเตอร์ การป้อนโปรแกรมที่ทําให้เครื่องคอมพิวเตอร์หรืออุปกรณ์เครือข่ายปฏิเสธการทํางาน 

(Denial of Service) เป็นต้น  

• ห้ามลักลอบดักรับข้อมูลในเครือข่ายคอมพิวเตอร์ของบริษัท และของผู้อื ่นที่อยู ่ระหว่างการรับและส่งใน  

เครือข่ายคอมพิวเตอร์  

• ก่อนการใช้งานสื่อบันทึกพกพาต่างๆ หรือเปิดไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์ หรือไฟล์ที่ดาวน์โหลดมา

จากอินเทอร์เน็ต ต้องมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมป้องกันไวรัสก่อนทุกครั้ง  

• ผู้ใช้ต้องไม่อนุญาตให้ผู้อื่นใช้บัญชีใช้งานและรหัสผ่านของตน ในการเข้าใช้เครื่องคอมพิวเตอร์ร่วมกัน 
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การจัดโครงสร้างความมั่นคงปลอดภัยของระบบสารสนเทศ (Organization of Information Security) 

1. วัตถุประสงค์ เพื่อกําหนดกรอบการบริหารจัดการด้านความมั่นคงปลอดภัยของระบบสารสนเทศภายในบริษัท  

2. แนวทางปฏิบัติ 

• ผู้บริหารระดับสูง ต้องรับผิดชอบกํากับดูแลความมั่นคงปลอดภัยให้เป็นไปตามนโยบายและแนวปฏิบัติในการ

รักษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัท 

• ผู้จัดการส่วนเทคโนโลยีสารสนเทศ ต้องกําหนดมอบหมายหน้าที่ให้กับผู ้ปฏิบัติงานในส่วนเทคโนโลยี  

สารสนเทศ รับผิดชอบการดูแลระบบสารสนเทศที่บริษัทใช้งานให้มีความมั่นคงปลอดภัยของระบบสารสนเทศ 

และควบคุมการปฏิบัติงาน เพื่อให้คงไว้ซึ่งนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบ

สารสนเทศของบริษัท  

• ผู้จัดการส่วนเทคโนโลยีสารสนเทศ เป็นผู้รับผิดชอบการบริหารจัดการ กํากับดูแล ติดตาม และทบทวน  

ภาพรวมของนโยบายความมั่นคงปลอดภัยด้านสารสนเทศของบริษัท  

• ผู้ปฏิบัติงานส่วนเทคโนโลยีสารสนเทศ ที่ได้รับมอบหมายเป็นผู้ดูแลระบบระดับ Administrator รับผิดชอบ

ต่อระบบท่ีดูแลนั้น จะต้องทําหน้าที่ตรวจสอบดูแลระบบความปลอดภัยในการใช้งานของระบบด้วย และเมื่อมี

สถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด จะต้องดําเนินการแก้ไขและรายงาน

ต่อผู้บังคับบัญชา  

• ผู้ใช้งาน และหน่วยงานทั้งภายในและภายนอก ต้องรับผิดชอบในการปฏิบัติตามนโยบายและแนวปฏิบัติของ

บริษัทในการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัท รวมทั้งจะต้องไม่กระทํ าการละเมิดต่อ

กฎหมายที่เกี่ยวข้องกับการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ 
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การสร้างความมั่นคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Human Resource Security) 

1. วัตถุประสงค์ เพื่อให้ผู้ใช้งานเข้าใจนโยบาย หน้าท่ีและความรับผิดชอบในการใช้งานระบบสารสนเทศของบริษัท  

2. แนวทางปฏิบัติ 

• ต้องกําหนดหน้าที่และความรับผิดชอบทางด้านความมั่นคงปลอดภัยระบบสารสนเทศอย่างเป็นลายลักษณ์

อักษร สําหรับบุคคลหรือหน่วยงานภายนอกที่ว่าจ้างมาปฏิบัติงาน และจะต้องสอดคล้องกับนโยบายความ

มั่นคงปลอดภัยด้านระบบสารสนเทศของบริษัท  

• ต้องมีการลงนามในสัญญาระหว่างผู้ปฏิบัติงานและหน่วยงาน ว่าจะไม่เปิดเผยความลับของบริษัท  (Non-

Disclosure Agreement: NDA) โดยการลงนามนี้ จะเป็นส่วนหนึ่งของการว่าจ้างผู้ปฏิบัติงานนั้นๆ ทัง้นี ้ต้องมี

ผลผูกพันท้ังในขณะที่ทํางานและผูกพันต่อเนื่องเป็นเวลาไม่น้อยกว่า 1 ปี ภายหลังจากท่ีสิ้นสุดการว่าจ้างแล้ว  

• เพื่อให้การบริหารจัดการบัญชีผู้ใช้งานเป็นไปอย่างถูกต้องและเป็นปัจจุบันที่สุด ฝ่ายทรัพยากรบุคคล  หรือ

หน่วยงานท่ีเกี่ยวข้อง ต้องแจ้งให้ผู้จัดการส่วนเทคโนโลยีสารสนเทศทราบทันที เมื่อมีเหตุดังนี้ 

- การว่าจ้างงาน  

- การเปลี่ยนแปลงสภาพการว่าจ้างงาน  

- การลาออกจากงาน หรือการสิ้นสุดการเป็นกรรมการและผู้ปฏิบัติงานของบริษัท  

- การโยกย้ายหน่วยงาน  

• ต้องให้ผู้ใช้งานและหน่วยงานภายนอกที่ว่าจ้างมาปฏิบัติงานรับทราบนโยบายที่เกี่ยวข้องกับการรักษาความ

มั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ  

• ผู้ปฏิบัติงานใหม่ของบริษัทต้องได้รับการอบรมเกี่ยวกับนโยบายการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี

สารสนเทศ โดยควรเป็นส่วนหน่ึงของการปฐมนิเทศ 

• หลังจากเปลี่ยนแปลงหรือยกเลิกการจ้างงาน หรือสิ ้นสุดโครงการ ต้องยกเลิกการเข้าถึงข้อมูลในระบบ 

สารสนเทศทันที 
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การบริหารจัดการสินทรัพย์สารสนเทศ (Asset Management) การควบคุมการใช้งานเครื่องคอมพิวเตอร์ และอุปกรณ์ 

คอมพิวเตอร์ (Computer and Peripheral Access Control) 

1. วัตถุประสงค์ เพื่อให้ผู้ใช้งานได้รับทราบถึงหน้าที่และความรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์  

คอมพิวเตอร์ของบริษัท รวมทั้งทําความเข้าใจตลอดจนปฏิบัติตามอย่างเคร่งครัด อันจะเป็นการป้องกันทรัพยากรและ

ข้อมูลของบริษัทให้มีความปลอดภัย ถูกต้องและมีความพร้อมใช้งานอยู่เสมอ  

2. แนวทางปฏิบัติ 

• ผู้ใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ของบริษัท ต้องเป็นผู้รับผิดชอบสินทรัพย์ที่ใช้งาน  

• ห้ามใช้เครื่องคอมพิวเตอร์และระบบเครือข่ายคอมพิวเตอร์ของบริษัท เพื่อประกอบธุรกิจการค้า หรือ บริการ

ใดๆ ที่เป็นของส่วนตัวและไม่เหมาะสม  

• ไม่อนุญาตให้ผู้ใช้งาน ทําการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรมในเครื่องคอมพิวเตอร์ของบริษัท  เว้นแต่

ได้รับคําปรึกษาหรือคําแนะนําจากผู้ดูแลระบบ หรือได้รับอนุญาตจากผู้มีอํานาจสูงสุดของหน่วยงาน  

• ห้ามดัดแปลงแก้ไขส่วนประกอบต่างๆ ของเครื่องคอมพิวเตอร์ และอุปกรณ์ต่อพ่วง เว้นแต่ได้รับความเห็นชอบ

จากผู้ดูแลระบบ หรือหน่วยงานท่ีรับผิดชอบ และผู้ใช้งานต้องรักษาสภาพของเครื่องคอมพิวเตอร์ และอุปกรณ์

ต่อพ่วงให้มีสภาพเดิม  

• ผู้ใช้งานต้องไม่เก็บหรือใช้อุปกรณ์คอมพิวเตอร์ในสถานที่ที่มีความร้อน ช้ืน มีฝุ่นละออง และต้องระวังการตก

กระทบ  

• ไม่ใช้หรือวางอุปกรณ์คอมพิวเตอร์ทุกชนิดใกล้สิ่งที่เป็นของเหลว ใกล้สนามแม่เหล็ก ไฟฟ้าแรงสูง ในที่มีการ

สั่นสะเทือน และในสภาพแวดล้อมท่ีมีอุณหภูมิสูงกว่า 37 องศาเซลเซียส  

• ในการเคลื่อนย้ายอุปกรณ์คอมพิวเตอร์ ควรทําด้วยความระมัดระวัง ไม่วางของหนักทับ หรือ โยน  

• ไม่เคลื่อนย้ายเครื่องขณะที่ฮาร์ดดิสก์กําลังทํางาน หรือขณะเปิดใช้งานอยู่  

• หลีกเลี่ยงของแข็งกดสัมผัสหน้าจอคอมพิวเตอร์ซึ่งอาจทําให้เป็นรอยขีดข่วน หรือ แตกเสียหายได้ และควรเช็ด

ทําความสะอาดหน้าจอคอมพิวเตอร์อย่างเบามือท่ีสุด และเช็ดไปในทางเดียวกัน ห้ามเช็ดแบบหมุนวนเพราะจะ

ทําให้หน้าจอมีรอยขีดข่วนได้  

• ผู้ใช้งานท่ีพ้นสภาพพนักงาน หรือสิ้นสุดระยะเวลาการยืมต้องคืนเครื่องคอมพิวเตอร์และอุปกรณ์ คอมพิวเตอร์

ที่รับผิดชอบท้ังหมดต่อหน่วยงานท่ีรับผิดชอบในสภาพท่ีพร้อมใช้งาน 

• การเคลื่อนย้ายอุปกรณ์คอมพิวเตอร์เพื่อการปฏิบัติงานภายนอกสํานักงานให้ผู้ใช้งานปฏิบัติตาม ข้อกําหนดการ

นําทรัพย์สินของบริษัทออกนอกบริษัท 

• ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือ  บริเวณที่มีความ

เสี่ยงต่อการสูญหาย 
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การควบคุมการใช้งานโปรแกรมคอมพิวเตอร์ (Software License) 

1. วัตถุประสงค์ เพื่อให้ผู้ใช้งานตระหนักถึงหน้าที่และความรับผิดชอบในการใช้งานโปรแกรมคอมพิวเตอร์ ตลอดจนเข้าใจ

การใช้โปรแกรมที่ถูกต้องลิขสิทธิ์ และปฏิบัตติามแนวทางปฏิบัตอิย่างเคร่งครัด รวมถึงการใช้งานโปรแกรมคอมพิวเตอร์

ให้มีความมั่นคงปลอดภัยและสอดคล้องกับพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์และกฎหมาย

ที่เกี่ยวข้อง  

2. แนวทางปฏิบัติ 

ข้อกําหนดสําหรับผู้ดูแลระบบ  

• มีหน้าที่รับผิดชอบในการควบคุมดูแลการใช้งานโปรแกรมคอมพิวเตอร์ ตลอดจนจัดสรรการใช้งานโปรแกรม

คอมพิวเตอร์ภายในบริษัทตามสิทธ์ิการใช้งานท่ีกําหนด  

• มีหน้าที่รับผิดชอบในการติดตั้ง และอัพเกรดโปรแกรมคอมพิวเตอร์ให้แก่ผู้ใช้งาน ตามวันเวลาที่นัดหมาย  

• ทําการถอดและยกเลิกสิทธิ์การใช้งานโปรแกรมคอมพิวเตอร์ทันทีเมื่อบริษัท และ/หรือ  หน่วยงานแจ้งยกเลิก

และ/หรือ ย้ายสิทธ์ิการใช้งานโปรแกรมคอมพิวเตอร์ 

ข้อกําหนดสําหรับผู้ใช้งาน  

• ต้องใช้โปรแกรมคอมพิวเตอร์อย่างเช่นวิญญูชนพึงจะใช้ทรัพย์สินของตนเอง โดยไม่นําไปใช้ในทางที่ผิด

กฎหมายหรือละเมิดกฎหมายต่อบุคคลอื่นอันเป็นต้นเหตุให้เกิดความเสียหายขึ้นกับบริษัท  

• โปรแกรมที่ถูกติดตั้งบนเครื่องคอมพิวเตอร์ของบริษัท เป็นโปรแกรมที่ได้ซื้อลิขสิทธิ์ถูกต้องตามกฎหมาย ดังนั้น

ห้ามผู้ใช้ งานคัดลอกโปรแกรมต่างๆ และนําไปติดตั้งบนเครื่องคอมพิวเตอร์หรือแก้ไขหรือนําไปให้ผู้อื่นใช้งาน  

• ห้ามคัดลอก จําหน่าย เผยแพร่ โปรแกรมที ่ละเมิดลิขสิทธิ ์และชุดคําสั่งที ่จัดทําขึ้นโดยไมได้รับอนุญาต 

โดยเฉพาะการนําไปใช้เพื่อเป็นเครื่องมือในการกระทําความผิดทางกฎหมาย  

• ห้ามนําโปรแกรมคอมพิวเตอร์ที่ไม่ชอบด้วยกฎหมายมาติดตั้งใช้งานบนเครื่องคอมพิวเตอร์ของบริษัทอย่าง

เด็ดขาด กรณีผู้ใช้งานนําโปรแกรมคอมพิวเตอร์อื่นใดนอกเหนือไปจากโปรแกรมที่บริษัทมีอยู่มาใช้งานบนระบบ

คอมพิวเตอร์ ไม่ว่าจะมี Licensed Software หรือ Freeware ก็ตาม หากมีความเสียหายหรือละเมิดเกิดขึ้น

ผู้ใช้งานจะต้องเป็นผู้รับผิดชอบแต่เพียงผู้เดียว  

• การติดตั้งใช้งาน การยกเลิกการใช้งาน การโอนย้าย และการคืนเครื่องคอมพิวเตอร์ และโปรแกรมคอมพิวเตอร์ 

ให้ผู ้ใช้งานขอแจ้งความประสงค์ในแต่ละกรณีให้ผู ้มีอํานาจพิจารณาอนุมัติ และผู้ดูแลระบบเทคโนโลยี

สารสนเทศเป็นผู้รับผิดชอบในการดําเนินการให้เป็นไปตามที่ได้รับอนุมัติในแต่ละกรณี 
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การควบคุมสินทรัพย์ด้านสารสนเทศและการเข้าใช้งานระบบคอมพิวเตอร์ 

แนวทางปฏิบัติต้องควบคุมไม่ให้สินทรัพย์ด้านสารสนเทศ ได้แก่ เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์ และข้อมูล

สารสนเทศ อยู่ในสภาวะเสี่ยงต่อการเข้าถึงได้โดยผูใ้ช้ไม่มีสทิธ์ิ ขณะที่ไม่มีผู้ใช้งานอุปกรณ์และตอ้งกําหนดให้ผู้ใช้งานออกจากระบบ

สารสนเทศเมื่อว่างเว้นจากการใช้งาน ดังต่อไปนี ้

• ออกจากระบบสารสนเทศ (Log out) โดยทันทีเมื่อเสร็จสิ้นงาน  

• มีการป้องกันเครื่องคอมพิวเตอร์ โดยใช้การพิสูจน์ตัวตนที่เหมาะสมก่อนเข้าใช้งาน  

• ต้องจัดเก็บและสํารองข้อมูลสารสนเทศที่มีความสําคัญของหน่วยงานไว้ในท่ีที่ปลอดภัย การจัดเก็บ ข้อมูลของ

ผู้ใช้งาน จะจัดเก็บได้อยู่ในรูปแบบดังน้ี 

- ในฐานข้อมูลของระบบ Application นั้นๆ ที่จัดเก็บภายใน Data Center ของบริษัท การ Export 

ข้อมูลออกมาจากระบบ Application ไม่สามารถทําได้  

- สามารถจัดเก็บใน Shared File (Drive กลาง) ใน Folder ตามสิทธ์ิที่ได้รับ 

• ปิดเครื่องคอมพิวเตอร์ที่ตนเองใช้งานอยู่เมื่อไม่มีการใช้งานนานเกิน 2 ช่ัวโมง หรือเมื่อใช้งานประจําวันเสร็จสิ้น

งาน เว้นแต่เครื่องคอมพิวเตอร์นั้นเป็นเครื่องคอมพิวเตอร์แม่ข่ายให้บริการที่ต้องใช้งานตลอด 24 ช่ัวโมง 

• การตั้งค่า Screen Saver ของเครื่องคอมพิวเตอร์ที่ตนเองใช้งาน ให้มีการล็อค (Lock) หน้าจอโดยอัตโนมัติ

หลังจากไม่ใช้งานเครื่องคอมพิวเตอร์เกินกว่า 10 นาที 

• ให้มีการขออนุมัติจากผู้มีอํานาจสูงสุดของฝ่ายขึ้นไป ในกรณีที่ต้องการนําทรัพย์สินด้านสารสนเทศต่างๆ เช่น 

เอกสารสื่อบันทึกข้อมูล อุปกรณ์คอมพิวเตอร์ต่างๆ ออกนอกบริษัททุกครั้ง โดยปฏิบัติตามข้อกําหนดการนํา

ทรัพย์สินของบริษัทออกนอกบริษัท  

• ระมัดระวังและดูแลทรัพย์สินของบริษัทที่ตนเองใช้งานเสมือนเป็นทรัพย์สินของตนเอง หากเกิดความสูญหาย

โดยประมาทเลินเล่อ ต้องรับผิดชอบหรือชดใช้ต่อความเสียหายนั้น 
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การใช้งานจดหมายอิเล็กทรอนิกส์ 

1. วัตถุประสงค์ เพื่อให้การรับส่งข้อมูลข่าวสารด้วยจดหมายอิเล็กทรอนิกส์ สามารถสนับสนุนการปฏิบัติงานและเป็นไป

อย่างถูกต้อง สะดวก รวดเร็ว ทันสถานการณ์ มีประสิทธิภาพ ปลอดภัย ภายใต้ข้อกําหนดของกฎหมาย ระเบียบ  

ข้อบังคับ และมาตรการรักษาความปลอดภัยข้อมูลข่าวสารของบริษัท ตลอดจนเพื่อให้ผู้ใช้งานเข้าใจถึงความสําคญัและ

ตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่ายอินเทอร์เน็ต  โดยผู้ใช้จะต้องเข้าใจ

กฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบวางไว้ไม่ละเมิดสิทธิ์หรือกระทําการใดๆ ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที่วางไว้ 

และจะต้องปฏิบัติตามคําแนะนําของผู้ดูแลระบบอย่างเคร่งครัด  

2. แนวทางปฏิบัติ 

• ผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ จะต้องไม่กระทําการละเมิดต่อพระราชบัญญัติว่าด้วยการกระทําความผิด

เกี่ยวกับคอมพิวเตอร์ พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ กฎหมายที่เกี่ยวข้อง และนโยบายและ

ข้อกําหนดเกี่ยวกับเทคโนโลยีสารสนเทศท่ีบริษัทกําหนด  

• หน่วยงานหรือผู้ปฏิบัติงานผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ของบริษัท จะต้องใช้จดหมายอิเล็กทรอนิกส์ เพื่อ

ผลประโยชน์ของบริษัท  

• ผู้ปฏิบัติงานจะได้รับสิทธิ ์ในการใช้บริการจดหมายอิเล็กทรอนิกส์โดยทางผู้ ดูแลระบบ จะเป็นผู้ทำการ 

ลงทะเบียนผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ ตามรายชื่อผู้ปฏิบัติงานท่ีได้รับแจ้งมาจากฝ่ายทรัพยากรบุคคล  

• ไม่ใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (Email Address) ของผู้อื่นเพื่ออ่าน หรือรับส่งข้อความ เว้นแต่จะ ได้รับการ

ยินยอมจากเจ้าของผู้ใช้บริการและให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบ ต่อการใช้งานใน

จดหมายอิเล็กทรอนิกส์ของตน 

• การใช้งานจดหมายอิเล็กทรอนิกส์ ผู้ใช้งานต้องไม่ปลอมแปลงช่ือบัญชีผู้ส่ง หรือบัญชีผู้ใช้งานอ่ืน  

• การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู ้รับบริการตามภารกิจของบริษัท ผู ้ใช้งานจะต้องใช้ระบบจดหมาย 

อิเล็กทรอนิกส์ของบริษัทเท่านั้น ห้ามไม่ให้ใช้ระบบจดหมายอิเล็กทรอนิกส์อื่น เว้นแต่ในกรณีที่ระบบจดหมาย

อิเล็กทรอนิกส์ของบริษัทขัดข้อง และต้องได้รับอนุญาตจากผู้บังคับบัญชาแล้วเท่าน้ัน  

• การใช้งานจดหมายอิเล็กทรอนิกส์ ต้องใช้ภาษาสุภาพ ไม่ขัดต่อศีลธรรมอันดีงาม ไม่ทําการปลุกปั่น ยั่ว ยุ เสียด

สี ส่อไปในทางผิดกฎหมาย และผู้ใช้งานต้องไม่ส่งข้อความที่เป็นความคิดเห็นส่วนบุคคล โดยอ้างเป็นความเห็น

ของบริษัท หรือก่อให้เกิดความเสียหายต่อบริษัท 

• ห้ามใช้ระบบจดหมายอิเล็กทรอนิกส์ของบริษัท เพื่อเผยแพร่ ข้อมูล ข้อความ รูปภาพ หรือสิ่งอื่นใด ซึ่งมี 

ลักษณะขัดต่อศีลธรรมอันดีงาม ความมั่นคงของประเทศ กฎหมาย หมิ่นต่อสถาบันพระมหากษัตริย์  หรือ

กระทบต่อการดําเนินงานของบริษัท ตลอดจนเป็นการรบกวนผู้ใช้งานอ่ืนรวมทั้งผู้รับบริการของบริษัท 

• ห้ามผู้ใช้บริการนําที่อยู่จดหมายอิเล็กทรอนิกส์ ไปใช้ในกิจการงานส่วนบุคคล เช่น ธุรกิจส่วนตัว ใช้สมัคร

เครือข่ายสังคมออนไลน์ เป็นต้น หากตรวจพบว่ามีการกระทําดังกล่าว ให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ 

หรือเจ้าของผู้ใช้บริการ เป็นผู้รับผิดชอบการกระทําดังกล่าว  
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• ห้ามกระทําการอันที่จะสร้างปัญหาในการใช้ทรัพยากรของระบบ เช่น การสร้างจดหมายลูกโซ่ (Chain mail) 

การส่งจดหมายจํานวนมาก (Spam mail) การส่งจดหมายต่อเนื่อง (Letter bomb) การส่งจดหมายเพื่อการ

แพร่กระจายไวรัสคอมพิวเตอร์ เป็นต้น 

• ห้ามส่งข้อมูลข่าวสารอันเป็นความลับของบริษัทให้กับบุคคลอื่นหรือหน่วยงานที่ไม่เกี่ยวข้องกับภา รกิจของ

บริษัท  

• การส่งข้อมูลข่าวสารที่เป็นความลับบริษัท ควรมีการเข้ารหัสข้อมูลข่าวสารนั้น และไม่ควรระบุความสําคัญของ

ข้อมูลลงในหัวข้อจดหมายอิเล็กทรอนิกส์  

• กรณีได้รับการร้องเรียน ร้องขอ หรือพบเหตุอันไม่ชอบด้วยกฎหมาย ขอสงวนสิทธ์ิที่จะทําการยกเลิก หรือระงับ

การบริการช่ัวคราวแก่ผู้ปฏิบัติงานนั้นๆ เพื่อทําการสอบสวน และตรวจสอบสาเหตุ 

• หากผู้ใช้บริการพบการกระทําท่ีไม่เหมาะสม หรือเข้าข่ายการกระทําความผิดเกิดขึ้นในบริษัท ให้แจ้งเบาะแสไป

ที่ช่องทางการรับแจ้งเบาะแสของบริษัท  

• การกระทําใดๆ ที่เกี ่ยวข้องกับการเผยแพร่ ทั ้งในรูปแบบของจดหมายอิเล็กทรอนิกส์ และโฮมเพจของ  

ผู้ใช้บริการ ให้ถือเป็นการกระทําท่ีอยู่ภายใต้ความรับผิดชอบของผู้ใช้บริการเท่านั้น ผู้ดูแลระบบและบริษัทไม่มี

ส่วนเกี่ยวข้องใดๆ 
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การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ (Access Control) การใช้งานระบบเครือข่ายของบริษัท 

1. วัตถุประสงค์ เพื ่อกําหนดมาตรการในการใช้งานระบบอินเทอร์เน็ตผ่านระบบเครือข่ายของบริษัท เพื ่อให้เกิด

ประสิทธิภาพ และมีความมั่นคงปลอดภัย และเพื่อให้ผู้ใช้งานมีความตระหนักในการใช้งานเว็บไซต์ต่างๆ ผ่านระบบ  

เครือข่ายของบริษัท  

2. แนวทางปฏิบัติ 

• ส่วนเทคโนโลยีสารสนเทศ ต้องกําหนดเส้นทางการเชื ่อมต่อระบบเครือข่ายเพื ่อการเข้าใช้งานระบบ  

อินเทอร์เน็ต โดยต้องผ่านระบบรักษาความปลอดภัย ได้แก่ Firewall หรือ Proxy เป็นต้น  

• เครื่องคอมพิวเตอร์ของบริษัท ก่อนทําการเช่ือมต่อระบบเครือข่าย ต้องมีการติดตั้งโปรแกรมป้องกัน ไวรัสและ

ทําการอุดช่องโหว่ของระบบปฏิบัติการก่อน  

• หลังจากใช้งานระบบอินเทอร์เน็ตเสร็จแล้ว ให้ผู้ใช้งานทําการปิดเว็บบราวเซอร์เพื่อป้องกันการเข้าใช้ งานโดย

บุคคลอื่น  

• ผู้ใช้งานต้องเข้าถึงแหล่งข้อมลู ตามสิทธิ ์ที ่ได้รับตามหน้าที่ความรับผิดชอบเพื่อประสิทธิภาพของระบบ 

เครือข่ายและความปลอดภัยของบริษัท 

• ห้ามผู้ใช้งานเปิดเผยข้อมูลสําคัญที่เป็นความลับของบริษัท ยกเว้นเป็นไปตามหลักเกณฑ์การเปิดเผยอย่างเป็น

ทางการของบริษัท  

• ผู้ใช้ต้องระมัดระวังการดาวน์โหลดโปรแกรมใช้งานระบบอินเทอร์เน็ต ซึ่งรวมถึงการดาวน์โหลดเพื่อปรับปรุง

โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละะเมิดลิขสิทธิ์หรือทรัพย์สินทางปัญญา  

• ผู้ใช้งานมีหน้าที่ตรวจสอบความถูกต้องและความน่าเชื่อถือของข้อมูลคอมพิวเตอร์ที่อยู่บนอินเทอร์ เน็ต ก่อน

นําไปใช้งาน  

• ผู้ใช้งานต้องไม่ใช้เครือข่ายอินเทอร์เน็ตของบริษัท เพื่อประโยชน์ในเชิงธุรกิจส่วนตัว และเข้าสู่เว็บไซต์ที่  ไม่

เหมาะสม เช่น เว็บไซต์ที ่ขัดต่อศีลธรรมอันดี เว็บไซต์ที ่มีเนื ้อหาเป็นภัยต่อความมั่นคงของชาติ  ศาสนา 

พระมหากษัตริย์ เว็บไซต์ที่เป็นภัยต่อสังคม เว็บไซต์ ลามก อนาจาร เป็นต้น  

• ผู้ใช้งานจะต้องใช้ระบบอินเทอร์เน็ต ในลักษณะที่ไม่เป็นการละเมิดของบุคคลอื่นๆ และจะต้องไม่ก่อให้ เกิด

ความเสียหายขึ้นต่อบริษัท รวมทั้งงจะต้องไม่กระทําการใดอันเข้าข่ายความผิดตาม พระราชบัญญัติว่าด้วยการ

กระทําผิดเกี่ยวกับคอมพิวเตอร์ หรือกฎหมายที่เกี่ยวข้องโดยเด็ดขาด ทั้งนี้การใช้ระบบอินเทอร์เน็ตเพื่อการ

ปฏิบัติงานของบริษัทในทุกกรณี ผู้ใช้งานจะต้องปฏิบัติตามขั้นตอน การปฏิบัติที่บริษัทกําหนดไว้อย่างเคร่งครัด 
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การควบคุมการเข้ารหัสข้อมูล (Cryptographic Control) 

1. วัตถุประสงค์ เพื่อควบคุมบุคคลที่ไม่เกี่ยวข้องมิให้เข้าถึงล่วงรู้ หรือแก้ไขเปลี่ยนแปลง ข้อมูลหรือการทํางานของระบบ  

สารสนเทศในส่วนท่ีมิได้มีอํานาจหน้าที่เกี่ยวข้อง  

2. แนวทางปฏิบัติ 

การบริหารจัดการข้อมูล 

• ต้องมีการจัดลําดับชั้นความลับ ต้องมีการแบ่งประเภทของข้อมูลตามภารกิจและการจัดลําดับความสําคัญของ

ข้อมูล กําหนดวิธีบริหารจัดการกับข้อมูลแต่ละประเภท รวมถึงกําหนดวิธีปฏิบัติกับข้อมูลลับหรือข้อมูลสาํคัญ

ก่อนการยกเลิกหรือการนํากลับมาใช้ใหม่ 

• ลําดับชั้นความลับของข้อมูล เนื่องจากข้อมูลมีความหลากหลายและมีผลกระทบมีนัยสําคัญต่อบริษัทไม่เท่ากัน 

ดังนั้นจึงกําหนดชั้นของข้อมูลของบริษัท ดังนี้ 

ช้ันท่ี 1 หมายถึง ข้อมูลที่สามารถเปิดเผยและเผยแพร่สู่สาธารณชนได้ ผ่านช่องทางของบริษัท เช่น เว็บไซต์

ของบริษัท แอปพลิเคชั่นของบริษัท รายงานประจําปี งบการเงิน เป็นต้น โดยเป็นการเปิดเผยเพื่อประโยชน์

ของบริษัท และ/หรือ ตามที่กฎหมาย กฎระเบียบ หรือข้อบังคับจากหน่วยงานกํากับดูแลได้กําหนดไว้ 

ช้ันท่ี 2 ข้อมูลที่ใช้ภายในบริษัทเท่านั้น (Internal Use) หมายถึง ข้อมูลที่ใช้ภายในบริษัทเท่านั้น โดยข้อมูล

เหล่านี้หากเปิดเผยออกสู่สาธารณชนอาจส่งผลกระทบต่อการปฏิบัติงานของบริษัท และอาจทําให้เกิดความ

เสียหายแก่บริษัทได้ เช่น ระเบียบ นโยบาย คู่มือปฏิบัติงาน ประกาศต่างๆ เป็นต้น ดังนั้นข้อมูลในช้ันนี้ต้อง

ได้รับการป้องกันการเข้าถึงจากบุคคลภายนอก เว้นแต่ มีคําสั่งทางกฎหมาย คําสั่งทางปกครอง และ/หรือ 

การได้รับอนุมัติให้ทําการเปิดเผยโดยผู้บังคับบัญชาสูงสุดของฝ่ายงาน และ/หรือ แผนกเจ้าของข้อมูลอย่าง

เป็นลายลักษณ์อักษร เพื่อใหเ้ปิดเผยข้อมูลช้ันท่ี 2 

ชั้นที่ 3 ข้อมูลที่เป็นความลับ (Confidential) หมายถึง ข้อมูลที่เป็นความลับและเปิดเผยสําหรับกลุ่มคน

เฉพาะกลุ่มเท่านั้น ซึ่งกําหนดโดยฝ่ายงาน และ/หรือ แผนกเจ้าของข้อมูลและต้องได้รับการอนุญาตและ

อนุมัติโดยผู้บังคับบัญชาสูงสุดของฝ่ายงาน และ/หรือ แผนกเจ้าของข้อมูลอย่างเป็นลายลักษณ์อักษร ซึ่ง

ข้อมูลในชั้นนี้ส่งผลกระทบต่อธุรกิจอย่างมีนัยสําคัญ และหากเกิดการรั่วไหล หรือเปิดเผยของข้อมูลอาจ

นําไปสู่ความเสียหายที่มีนัยสําคัญต่อบริษัท เช่น ข้อมูลส่วนบุคคลของลูกค้า ข้อมูลส่วนบุคคลของพนักงาน 

ผู้บริหาร กรรมการ และผู้มีส่วนได้เสียขององค์กร แผนดําเนินธุรกิจ แผนการตลาด แผนการจัดหาที่ดิน

รายการส่งเสริมการขายที่รับอนุมัติแต่ยังไม่มีการประกาศอย่างเป็นทางการ เป็นต้น ข้อมูลเหล่านี้ต้องได้รับ

การป้องกัน การเข้าถึงจากบุคคลภายนอกและบุคคลภายในที่ไม่ได้รับอนุญาติ หากต้องเปิดเผยข้อมูล

เนื่องจากข้อกําหนดทางกฎหมาย ประธานเจ้าหน้าที่บริหาร (CEO) ต้องลงนามอนุญาต อย่างเป็นลาย

ลักษณ์อักษร เพื่อให้เปิดเผยข้อมูลช้ันท่ี 3 
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ช้ันท่ี 4 ข้อมูลที่เป็นความลับพิเศษ (Top Secret) หมายถึง ข้อมูลที่เป็นความลับสูงสุดของกิจการ ซึ่งข้อมูล

เหล่านี้จะถูกจํากัดการเข้าถึงเพียงแค่ผู้บริหารระดับสูงเท่านั้น เนื่องจากเป็นข้อมูลที่มีความสําคัญต่อการ

ดําเนินธุรกิจการตัดสินใจ หรือ การกําหนดทิศทางของบริษัทในอนาคต ซึ่งข้อมูลเหล่านี้ล้วน ส่งผลต่อการ

ดําเนินธุรกิจ และหากเกิดการรั่วไหลของข้อมูล อาจทําไปสู่การสูญเสียความสามารถในการแข่งขันทาง

ธุรกิจ หรือสูญเสียรายได้อย่างร้ายแรง เช่น แผนการขยายธุรกิจและแผนการลงทุน ข้อมูลโครงการที่อยู่

ระหว่างการพัฒนา ข้อมูลความลับทางการค้า แผนกลยุทธ์ เป็นต้น ข้อมูลเหล่านี้ต้องได้รับการป้องกันการ

เข้าถึงบุคคลต่างๆ อย่างสูงสุด ทั้งบุคคลภายนอกและบุคคลภายในท่ีไม่ได้รบัอนุญาต หากต้องเปิดเผยข้อมลู

เนื่องจากข้อกําหนดทางกฎหมาย ประธาน กรรมการบริษัทต้องลงนามอย่างเป็นลายลักษณ์อักษร เพื่อ 

อนุญาตให้เปิดเผยข้อมูลช้ันท่ี 4 

• การร ับส ่งข ้อม ูลส ําค ัญผ ่านระบบเคร ือข่ายสาธารณะ ต้องได ้ร ับการเข้ารหัส ( Encryption) ที ่ เป็น

มาตรฐานสากล เช่น การใช้ SSL (Secure Socket Layer) การใช้ VPN (Virtual Private Network) เป็นต้น  

• ต้องมีมาตรการควบคุมความถูกต้องของข้อมูลที่จัดเก็บ (Storage) นําเข้า (Input) ประมวลผล (Operate) 

และแสดงผล (Output) ในกรณีที่มีการจัดเก็บข้อมูลเดียวกันไว้หลายที่ (Distributed Database) หรือมีการ

จัดเก็บชุดข้อมูลที่มีความสัมพันธ์กัน ต้องมีการควบคุม ให้ข้อมูลมีความถูกต้องครบถ้วนตรงกัน  

• ควรมีมาตรการรักษาความปลอดภยัข้อมูลในกรณทีี่นําเครื่องคอมพิวเตอร์ออกนอกพ้ืนท่ีของบริษัท เช่น ส่งซ่อม 

เป็นต้น หรือ ทําลายข้อมูลที่เก็บอยู่ในสื่อบันทึกก่อน 

การควบคมุการกําหนดสิทธ์ิให้ผู้ใช้งาน (User Privilege)  

• ต้องควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล โดยคํานึงถึงการใช้งาน  และความมั่นคง

ปลอดภัยในการใช้งานระบบสารสนเทศ กําหนดกฎเกณฑ์ที่เกี่ยวกับการอนุญาติให้เข้าถึง กําหนดสิทธิ์เพื่อให้

ผู้ใช้งานในทุกระดับได้รับรู้เข้าใจ และสามารถปฏิบัติตามแนวทางที่กําหนดโดยเคร่งครัด และตระหนักถึง

ความสําคัญของการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

• ต้องกําหนดสิทธิ์การใช้ข้อมูลและระบบสารสนเทศ เช่น สิทธิ์การใช้โปรแกรมระบบสารสนเทศ (Application 

System) สิทธ์ิการใช้งานอินเทอร์เน็ต เป็นต้น ให้แก่ผู้ใช้งานอย่างเหมาะสมกับหน้าท่ีและความรับผิดชอบ โดย

ต้องให้สิทธ์ิเฉพาะเท่าที่จําเป็นแก่การปฏิบัติหน้าที่ และได้รับความเห็นชอบจากผู้มอีํานาจหน้าที่เป็นลายลกัษณ์

อักษร รวมทั้งทบทวนสิทธ์ดังกล่าวอย่างสมํ่าเสมอ  

• ในกรณีมีความจําเป็นต้องใช้ User ที่มีสิทธิ์พิเศษ ต้องมีการควบคุมการใช้งานอย่างรัดกุม ทั้งนี้ ในการพิจารณา

ว่าการควบคุม User ที่มีสิทธิ์พิเศษมีความรัดกุมเพียงพอหรือไม่นั้น บริษัทจะใช้ปัจจัยประกอบการพิจารณาใน

ภาพรวมดังต่อไปนี้ 

- ควรได้รับความเห็นชอบจากผู้มีอํานาจหน้าที ่ 
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- ควรควบคุมการใช้งานของผู้ใช้งานที่มีสิทธิ์พิเศษอย่างเข้มงวด เช่น จํากัดการใช้งานเฉพาะกรณีจําเป็น

เท่านั้น  

- ควรกําหนดระยะเวลาการใช้งาน และระงับการใช้งานทันทีเมื่อพ้นระยะเวลาดังกล่าว  

- ควรมีการเปลี่ยนรหัสผ่านอย่างเคร่งครัด เช่น ทุกครั้งหลังหมดความจําเป็นในการใช้งาน หรือในกรณีที่

มีความจําเป็นต้องใช้งานเป็นระยะเวลานาน ควรเปลี่ยนรหัสผ่านทุก 3 เดือน เป็นต้น 

• ในกรณีที่ไม่มีการปฏิบัติงานอยู่ที่หน้าเครื่องคอมพิวเตอร์ ต้องมีมาตรการป้องกันการใช้งาน โดยบุคคลอื่นที่มิได้

มีสิทธิ ์และหน้าที่เกี ่ยวข้อง เช่น กําหนดให้ผู ้ใช้งานออกจากระบบงาน  (Log Out) ในช่วงเวลาที ่มิได้อยู่

ปฏิบัติงานท่ีหน้าเครื่องคอมพิวเตอร์ เป็นต้น  

• ในกรณีที่มีความจําเป็นที่ผู้ใช้งานซึ่งเป็นเจ้าของข้อมูลสําคัญมีการให้สิทธิ์ผู้ใช้งานรายอื่นให้สามารถเข้าถึงหรือ

แก้ไขเปลี่ยนแปลงข้อมูลของตนเองได้ เช่น การ Share Files เป็นต้น จะต้องเป็นการให้สิทธิ์เฉพาะรายหรือ

เฉพาะกลุ่มเท่าน้ัน และต้องยกเลิกการให้สิทธิด์ังกล่าว ในกรณีที่ไม่มีความจําเป็นแล้ว และเจ้าของข้อมูลต้องมี

หลักฐานการให้สิทธิ์ดังกล่าว และต้องกําหนดระยะเวลาการใช้งาน และระงับการใช้งานทันทีเมื่อพ้นระยะเวลา

ดังกล่าว  

• ในกรณีที่มีความจําเป็นต้องให้สิทธิ์บุคคลอื่น ให้มีสิทธิ์ใช้งานระบบสารสนเทศและระบบเครือข่ายในลักษณะ

ฉุกเฉินหรือชั่วคราว ต้องมีขั้นตอนหรือวิธีปฏิบัติ และต้องมีการขออนุมัติจากผู้มีอํานาจหน้าที่ทุกครั้ง บันทึก

เหตุผลและความจําเป็น รวมถึงต้องกําหนดระยะเวลาการใช้งาน และระงับการใช้งานทันทีเมื่อพ้นระยะเวลา

ดังกล่าว 

การควบคุมการใช้งานบัญชีรายชื่อผู้ใช้งาน (User Account) และรหัสผ่าน (Password) 

• ต้องมีระบบตรวจสอบตัวตนจริงและสิทธิ์การเข้าใช้งานของผู้ใช้งาน ( Identification and Authentication) 

ก่อนเข้าสู่ระบบสารสนเทศที่รัดกุมเพียงพอ เช่น กําหนดรหัสผ่านให้ยากแก่การคาดเดา เป็นต้น และต้อง

กําหนดให้ผู้ใช้งานแต่ละรายมี User Account เป็นของตนเอง ทั้งนี้ การพิจารณาว่าการกําหนดรหัสผ่านมี

ความยากแก่การคาดเดาและการควบคุมการใช้รหัสผ่านมีความรัดกุมหรือไม่นั้น บริษัทจะใช้ปัจจัยดังต่อไปนี้

ประกอบการพิจารณาในภาพรวม 

- ควรกําหนดให้รหัสผ่านมีความยาวพอสมควร ซึ่งมาตรฐานสากลโดยส่วนใหญ่แนะนําให้มีความยาว

ตั้งแต่ 8 ตัวอักษร (Alphabet + Numeric)  

- ควรประกอบไปด้วยตัวอักษรพิมพ์ใหญ่ ตัวอักษรพิมพ์เล็ก ตัวอักษร ตัวเลข และตัวอักษรพิเศษ เช่น : ; 

< > $ @ # เป็นต้น  

- สําหรับผู้ใช้งานทั่วไป ควรเปลี่ยนรหัสผ่านอย่างน้อยทุกๆ 80 วัน ส่วนผู้ใช้งานที่มีสิทธิ์พิเศษ เช่น 

ผู้จัดการระบบ (System Administrator) และ ผู้ใช้งานท่ีติดมากับระบบ (Default User) เป็นต้น ควร

เปลี่ยนรหัสผ่าน อย่างน้อยทุกๆ 60 วัน  

- ในการเปลี่ยนรหัสผ่านแต่ละครั้ง ไม่ควรกําหนดรหัสผ่านใหม่ให้ ซ้ำของเดิม 10 ครั้งหลังสุด 
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- ไม่ควรกําหนดรหัสผ่านอย่างเป็นแบบแผน หรือคาดเดาได้ง่าย เช่น “abcdef” “aaaaaa” “123456” 

“password” “P@ssw0rd” เป็นต้น  

- ไม่ควรกําหนดรหัสผ่านท่ีเกี่ยวข้องกับผู้ใช้งาน เช่น ช่ือ นามสกุล วัน เดือน ปีเกิด ที่อยู่เป็นต้น  

- ไม่ควรกําหนดรหัสผ่านเป็นคําศัพท์ที่อยู่ในพจนานุกรม  

• ควรกําหนดจํานวนครั้งท่ียอมให้ผู้ใช้งานใส่รหัสผ่านผิด (Log-on Attempt Retires) ซึ่งในทางปฏิบัติโดยทั่วไป

ให้อยู่ที่ 3 ครั้ง หากการใส่รหัสผ่านผิด เกินจํานวนครั้งที่กําหนดไว้ระบบงานหรือโปรแกรมจะไม่อนุญาตหรือ 

ระงับการใช้งาน 

• ควรมีวิธีการจัดส่งรหัสผ่านให้แก่ผู้ใช้งานอย่างรัดกุมและปลอดภัย เช่น การใส่ซองปิดผนึก เป็นต้น  

• ผู้ใช้งานที่ได้รับรหัสผ่านในครั้งแรก (Default Password) หรือได้รับรหัสผ่านใหม่ ควรเปลี่ยนรหัสผ่านนั้นโดย

ทันท ี 

• ผู้ใช้งานควรเก็บรหัสผ่านไว้เป็นความลับ ไม่ควรจดใส่กระดาษแล้วติดไว้หน้าเครื่อง ทั้งนี้  ในกรณีที่มีการล่วงรู้

รหัสผ่านโดยบุคคลอื่น ผู้ใช้งานควรเปลี่ยนรหัสผ่านโดยทันที 

• สําหรับกรณีผู้ใช้งานมีการใช้งานร่วมกันลักษณะ Shared Users Licenses เช่น ระบบ SAP เป็นต้น ทางผู้ดูแล

จะมีการส่งอีเมลแจ้งเตือนผู้รับผิดชอบการใช้งานให้ทําการเปลี่ยนรหัสผ่านในการเข้าระบบงานนั้น  เมื่อมีการ

เปลี่ยนแปลงของผู้ใช้งานในสังกัด 

• ต้องมีระบบการเข้ารหัส (Encryption) ไฟล์ที่เก็บรหัสผ่านเพื่อป้องกันการล่วงรู้ หรือแก้ไขเปลี่ยนแปลง  

• ต้องตรวจสอบรายชื่อผู้ใช้งานของระบบงานสําคัญอย่างสมํ่าเสมอ และดําเนินการตรวจสอบ  บัญชีรายช่ือ

ผู้ใช้งานที่มิได้มีสิทธิ์ใช้งานระบบแล้ว เช่น บัญชีรายชื่อของผู้ปฏิบัติงานที่ลาออกแล้ว บัญชีรายชื่อที่ติดมากับ

ระบบ (Default User) เป็นต้น พร้อมทั้งระงับการใช้งานโดยทันทีเมื่อตรวจพบ เช่น Disable ลบออกจาก

ระบบ หรือเปลี่ยนรหัสผ่าน เป็นต้น 
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การสร้างความมั่นคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and Environmental Security) 

1. วัตถุประสงค์ การควบคุมการเข้าออกห้องศูนย์กลางข้อมูล (Data Center Room) มีวัตถุประสงค์เพื่อป้องกันมิให้บุคคลที่

ไม่มีอํานาจหน้าที่เกี่ยวข้องเข้าถึงล่วงรู้ แก้ไขเปลี่ยนแปลง หรือก่อให้เกิดความเสียหายต่อข้อมูลและระบบคอมพิวเตอร์ 

ส่วนการป้องกันความเสียหายมีวัตถุประสงค์เพื่อป้องกันมิให้ข้อมูลและระบบคอมพิวเตอร์ได้รับความเสียหายจากปัจจัย

สภาวะแวดล้อมหรือภัยพิบัติต่างๆ โดยมีเนื้อหาครอบคลุมเกี่ยวกับแนวทางการควบคุมการเข้าออก Data Center Room 

และระบบป้องกันความเสียหายต่างๆ ที่บริษัทควรจัดให้มีภายใน Data Center Room 

2. แนวทางปฏิบัติ 

การควบคุมห้องศูนย์กลางข้อมูล (Data Center Room) 

• ต้องจัดเก็บอุปกรณ์คอมพิวเตอร์ที่สําคัญ เช่น เครื่องแม่ข่าย อุปกรณ์เครือข่าย  เป็นต้น ไว้ใน Data Center 

Room หรือพื้นที่หวงห้าม และต้องกําหนดสิทธิ์การเข้าออก Data Center Room ให้เฉพาะบุคคลที่มีหน้าที่

เกี่ยวข้อง เช่น ผู้ดูแลระบบ เป็นต้น  

• ในกรณีบุคคลที่ไม่มีหน้าท่ีเกี่ยวข้องประจํา อาจมีความจําเป็นต้องเข้าออก Data Center Room ในบางครั้ง ก็

ต้องมีการควบคุมอย่างรัดกุม เช่น กําหนดให้มีผู้ดูแลระบบ และ/หรือ ผู้ปฏิบัติงานท่ีเกี่ยวข้อง ควบคุมดูแลการ

ทํางานตลอดเวลา เป็นต้น         

• ต้องมีระบบเก็บบันทึกการเข้าออก Data Center Room โดยบันทึกดังกล่าวต้องมี รายละเอียดเกี่ยวกับตัว

บุคคลและเวลาผ่านเข้าออก และควรมีการตรวจสอบบันทึกดังกล่าวอย่างสมํ่าเสมอ  

• ควรจัด Data Center Room ให้เป็นสัดส่วน เช่น แบ่งเป็นส่วนระบบเครือข่าย (Network Zone) ส่วนเครื่อง

คอมพิวเตอร์แม่ข่าย (Server Zone) ส่วนเครื่องสํารองไฟฟ้า (UPS Zone) ส่วนแบตเตอรี่เครื่องสํารองไฟฟ้า 

(Battery UPS Zone) เป็นต้น เพื่อความสะดวกในการปฏิบัติงานและทําให้การควบคุมการเข้าถึงอุปกรณ์

คอมพิวเตอร์สําคัญต่างๆ มีประสิทธิภาพ มากขึ้น 

การป้องกันความเสียหาย 

• ระบบป้องกันไฟไหม้ 

- ต้องมีอุปกรณ์เตือนไฟไหม้ เช่น เครื่องตรวจจับควัน เครื่องตรวจจับความร้อน เป็นต้น เพื่อป้องกันหรือ

ระงับเหตุไฟไหม้ได้ทันเวลา  

• ระบบป้องกันไฟฟ้าขัดข้อง 

- ต้องมีระบบป้องกันมิให้คอมพิวเตอร์ได้รับความเสียหายจากความไม่คงท่ีของกระแสไฟฟ้า  

- ต้องมีระบบสํารองไฟฟ้าและปรับแรงดันอัตโนมัติ (UPS) สําหรับระบบงานคอมพิวเตอร์ที่สําคัญ และ

ระบบเครือข่ายคอมพิวเตอร์ เพื่อให้การดําเนินงานมีความต่อเนื่อง  

- ให้ผู้ใช้รีบบันทึกข้อมูลที่ยังค้างอยู่ทันที และปิดเครื่องคอมพิวเตอร์และ อุปกรณ์ต่าง ๆ 
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การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานที่เกี่ยวข้องกับระบบสารสนเทศ (Operations Security) 

1. วัตถุประสงค์ เพื่อให้การปฏิบัติงานกับระบบสารสนเทศของบริษัทเป็นไปอย่างถูกต้องและมั่นคงปลอดภัย ป้องกันการสูญ  

หายของข้อมูล และได้รับการปกป้องจากโปรแกรมไม่ประสงค์ดี 

2. แนวทางปฏิบัติ 

• จัดทําคู่มือหรือขั้นตอนปฏิบัติงานเกี่ยวกับระบบสารสนเทศที่สําคัญของบริษัท เพื่อป้องกันความผิดพลาดใน

การปฏิบัติงานด้านสารสนเทศ 

• กําหนดให้มีการควบคุมการเปลี่ยนแปลงสารสนเทศ เช่น ต้องมีการขออนุมัติจากผู้บังคับบัญชาก่อนดําเนินการ 

เป็นต้น  

• ต้องมีการสํารองข้อมูลสารสนเทศก่อนการเปลี่ยนแปลงสารสนเทศ  

• ควรติดตั้งระบบเพื่อตรวจสอบติดตามทรัพยากรของระบบสารสนเทศ เช่น CPU, Memory, Hard Disk ว่า

เพียงพอหรือไม่ และนําข้อมูลการตรวจสอบติดตามมาวางแผนการเพิ่มหรือลดทรัพยากรในอนาคต  

• ระบบที ่มีความสําคัญสูง ควรแยกระบบการพัฒนาออกจากระบบการให้บริการจริง เพื ่อป้องกันการ  

เปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต  

• ต้องสํารวจข้อมูล จัดระดับความสําคัญ กําหนดข้อมูลที่ต้องการสํารองและความถี่ในการสํารองข้อมูล  

• ข้อมูลที่มีความสําคัญสูง ต้องจัดให้มีความถี่การสํารองมาก และควรจัดให้มีการสํารองข้อมูลภายนอกบริษัท 

• ต้องทดสอบสภาพพร้อมใช้งานระบบสํารองของระบบสารสนเทศ อย่างน้อยปีละ 1 ครั้ง 

• ต้องมีมาตรการป้องกันโปรแกรมไม่ประสงค์ดี เช่น 

- เครื ่องคอมพิวเตอร์ส่วนบุคคลหรือเครื ่องคอมพิวเตอร์แบบพกพาส่วนบุคคล ก่อนเชื ่อมต่อระบบ 

เครือข่ายของบริษัท ต้องติดตั้งโปรแกรมป้องกันไวรัสและอุดช่องโหว่ของระบบปฏิบัติการและเว็บเบรา

เซอร์  

- ผู้ใช้งานต้องทําการ Update ระบบปฏิบัติการและโปรแกรมที่ใช้อย่างสมํ่าเสมอ โดยสามารถดาวโหลด

จากเว็บไซต์ของเจ้าของผลิตภัณฑ์เพื่อแก้ปัญหาช่องโหว่  

- ในการรับส่งข้อมูลคอมพิวเตอร์ผ่านทางอีเมล จะต้องตรวจสอบไวรัส โดยโปรแกรมป้องกันไวรัสก่อน

การรับส่งข้อมูลทุกครั้ง 

- ผู ้ใช้งานต้องติดตั ้งซอฟต์แวร์ที ่ทางบริษัทได้จัดเตรียมไว้ให้ หากต้องการติดตั ้งซอฟต์แวร์อื่น  

นอกเหนือจากที่บริษัทเตรียมไว้ให้ ต้องแจ้งส่วนเทคโนโลยีสารสนเทศเพื่อตรวจสอบความปลอดภัยกอ่น

การติดตั้ง  

- เจ้าหน้าท่ีดูแลระบบเครือข่าย ทําการตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเตอร์เน็ตขององค์กร เพื่อ

สังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติ หรือการเรียกใช้ระบบสารสนเทศมีความถี่ใน 

การเรียกใช้ผิดปกติ เพื่อจะได้สรุปหาสาเหตุและป้องกันต่อไป 


